
 

 پذیری هشدار آسیب 

 کروم  یبر رو  دیروز صفرم جد یریپذب یآس  کی ییکشف و شناسا موضوع

 1398  آبان 11 تاریخ صدور هشدار  22 شماره هشدار

 یاورژانس   یروزرسانبه   ک ی، گوگل به کاربران خود هشدار داده است که به سرعت  78.0.3904.87با انشتار مرورگر کروم نسخه   تشریح تهدید 
 .است  نیتوسط مهاجم یبرداربه سرعت در حال بهره هایریپذبیآس  نیاز ا یکیرا نصب کنند.  یریپذب یرفع دو آس یبرا
مذکور   یریپذبیانتشار دهد، گفته است که هر دو آس  یریپذب یدو آس  نیدرباره ازیادی    یاتیجزئ  نکهیکروم بدون ا  ینتیام  میت

-CVE-2019 با شناسه)  هستند که مولفه صوت کروم (use-after-free) یاستفاده پس از آزادساز  یریپذبیاز نوع آس

 .ددهنیقرار م ریرا تحت تاث (CVE-2019-13721  با شناسه)PDFium   و کتابخانه (13720

اند که به صورت فعالانه  کرده  ییکشف و شناسا Alexey Kulaevو  Anton Ivanovبا نام   یکسپرسک پژوهشگران
از   یکی یاستفاده پس از آزادساز یریپذبی هستند. به هر صورت، آس هایریپذبی آس نیاز ا یبرداردر حال بهره نیمهاجم

 شده است. یی در مرورگر کروم کشف و شناسا ریاست که در ماه اخ ییهایریپذب یآس نیتریجرا
مرورگر کروم به دست آورند و  یبر رو  ی مهاجم اجازه خواهند سطح دسترس کیبه  یریپذبیدو آس نی ادر هر صورت، 

اجرا   ریپذب یسامانه آس یدر ادامه کد دلخواه بر رو  نی سندباکس کروم را دور بزنند و همچن یهادر ادامه محافظت  نیهمچن
 کنند.

 
 
 
 
 

است   یمذکور کاف  یاهیریپذب یرفع آس  یبرادهند.  ی قرار م  ریمرورگر کروم را تحت تاث  یهانسخه   یها تمامیریپذبیآس  نیا حل کاهش تهدید راه
 .دیکن یروزرسانبه یتیامن یهاوصله  نیآخر نینسخه و همچن نیمرورگر کروم را به آخر
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